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Notre approche
Utilisation de la méthode B pour exprimer et raffiner les spécifications jusqu’a

leur implantation.
Vérification de propriété a partir d’automates generés par 'outil GEnéSyst.

Type de propriétés visees
Comportementales (cycle de vie, contrble d’acces, atomicite, . ..)

Pourquoi DEMONEY

Etude de cas commune a GECCOO permettant de comparer les différentes

méthodes.
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DEMONEY L b , |, f f t t Specification D })’reuve_ de
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Conclusion dangage pvase sur I artectation e b (Macl:me B)
raffinement

Preuve de
I’invarian

I n Va r I a n t [ Raffinement

Preuve de

raffinement

Modularité

|
|
|
Preuve de [
I

Preuve de \
raffmement

Génération de code (c/ici+apa)

reuve de
I’invarian

Développement par raffinement ~ | wumenen ) Pt

Implantatlon

EX : Métro sans conducteur Météor :
86000 lignes d’ADA produites a partir de B
env. 1000 composants B
27800 OP,
Autre exemples en cours : Métro de New York, Navette de Roissy
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Exemple de machine B

Introduction
GénéSyst MACHINE Demoney
DEMONEY seTs StatusType = {ISO_FError, [SO_Ok}
Conclusion VARIABLES StatusWord, Personalized
INVARIANT
StatusWord € StatusType A Personalized € BOOL
INITIALISATION
StatusWord := 1SO_Ok || Personalized := false
OPERATIONS
StoreData =  cHoice StatusWord := I1SO_Ok || Personalized := true
OR StatusWord := ISO_FError
END;
GetData = StatusWord := IS0 _Ok;
Initialize Transaction = IF Personalized = false
THEN Status Word := I1SO_FError
ELSE Status Word :€ StatusType
END;
CompleteTransaction = StatusWord :€ StatusType
END
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Visualisation de I'aspect comportemental selon
differents points de vue

Représentation d’automates possiblement infinis

Exhibation de comportements en lien avec des

propriétés de seécurité
aspects comportementaux (Protocole, droits d’acces, ... )

Aide au raffinement

génération automatique d’invariant
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PN
@ [ 1[] StoreData

[ 1] ] GetData
[ ][] Init [ ] [G] InitializeTransaction
[ ][] CompleteTransaction

‘ (StatusWord = ISO_OKk) (StatusWord /= ISO_OKk)

[ 1[] StoreData

[ ][] StoreData [ ][] StoreData bl .
[ ][] GetData [ ] [G] Initialize Transaction [ ] [G] InitializeTransaction
G] InitializeTransaction [ 1 [G] CompleteTransaction [ ] [G] CompleteTransaction

[11
[ ][] CompleteTransaction

Exemple tiré de DEMONEY

Etats fournis par |'utilisateur
Etat = Prédicat portant sur les variables du systeme

I=FEyV EyV ... V E,
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Exemple de STE
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[ 1[] StoreData
[ 1[] GetData

PN
~——
[ ] [G] InitializeTransaction

[ ][] Init
[ ][] CompleteTransaction

‘ (StatusWord = ISO_OKk) (StatusWord /= ISO_OKk)

[ 1[] StoreData [ ][] StoreData [] [] S‘toreData .
[ ][] GetData [ 1 [G] InitializeTransaction [ 1 [G] InitializeTransaction
[ ] [G] InitializeTransaction [ 1 [G] CompleteTransaction [ ] [G] CompleteTransaction
[ ][] CompleteTransaction

Exemple tiré de DEMONEY

Transitions gardées : [ ][ |

Décomposition de la garde en 2 conditions :
Declenchabilite (D) & Atteignabilite (A)
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Pour les conditions D et A, on s’intéresse a 3 valeurs

particulieres :
true, false et conditionnée

Définition de D et A :
I N E= (D < Garde(Ev))

I N E N Garde(Ev) = (A < —|Ev]-F))

Algorithme :
D vaut true ? A vaut true ?
Sinon D vaut false ? Sinon A vaut false ?
Sinon D est conditionnée. | Sinon A est conditionnée.

<E>/ [DI[AJEV \@
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Exemple de raffinement B
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REFINEMENT Demoney_R1
REFINES Demoney
seTs TransacType = {Credit, Debit, None}
VARIABLES StatusWord, CurTransaction, ChannellsSecured, Personalized
INVARIANT
CurTransaction € TransacType N ChannellsSecured € BOOL A
((StatusWord # ISO_Ok) = CurTransaction = None) A

INITIALISATION
StatusWord := 1SO_Ok || ChannellsSecured := false || ...
OPERATIONS
StoreData = IF CurTransaction = None A ChannellsSecured = true
A Personalized = false
THEN Personalized := true || StatusWord := 1SO_Ok
ELsE StatusWord := 1SO_Error || CurTransaction := None
END;
GetData = . ..

Initialize Transaction = . ..
CompleteTransaction = . ..

END
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Représenter le raffinement

GénéSyst
DEMONEY
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Introduction

Construction pour le raffinement en conservant la structure

de la spécification :

Utiliser une représentation hiérarchisée,

Affiner les conditions sur des transitions

Raffinement des données, du comportement et de la dynamique du systeme

[ 1[]Init

(StatusWord = ISO_Ok)

—

|

[ ][] StoreData
[ 11 ] GetData

(StatusWord = ISO_Ok &
CurTransaction = None)

[ 1[ ] GetData
[ 11 ] CompleteTransaction

[ 1G] Initialize{'ransaction

[]

(StatusWord = ISO_Ok &
CurTransaction /= None) (11
< 1L

—_

][ ] StoreData
] GetData

|G] InitializeTransaction
111 leteTransaction

5] Initialize Transaction

|

[ 111 StoreData

(StatusWord /= ISC

i

=" (StatusWord /= ISO_Ok &
CurTransaction = None)

[ 1G] InitializeTransact
[1[1CompleteTransac

Remarque : Les variables de I'abstraction ne sont pas forcément conservées dans le raffinement.
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On associe un ensemble d’états { £, . .

état £ tel que :

\/?:1 Ez p— PTOjL(E)

Representation hierarchique

., E,} achaque

Proji(E) ={y |3z (L A E)}
Nous parlons du sur-état E' et des sous-états E;.

EEN
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Contraintes de GénéSyst

Introduction

GénéSyst Un seul niveau de raffinement (Nouvel outil a exploiter)
DEMONEY

Conclusion Probleme de la modularité (Niveau de granularité de la vue)

Ordonnanceur Constantes
du terminal
Raff.-de L »! Terminal
I’ordonnanceur

Raff. de Lo | JCRE
Terminal

Rj‘g‘{é" > DEMONEY |> ProcessAPDU [>|  APDU

Raff. de Raff. de > Transactions
DEMONEY ProcessAPDU
2ieme Raff. de Raff de | »| DEMONEY
ProcessAPDU Transactions GestionSolde

Vue d’ensemble du modéele de DEMONEY réalisé

Restriction au B événementiel.
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chier HTML

chier ;}XL

Diffusé sous la licence CecCILL (GNU francais)

Publications :
[PS04] ML. Potet et N. Stouls, AFADL04,
Explicitation du contrdle de developpement B événementiel.
[BPS04] D. Bert, ML. Potet et N. Stouls, ZB'05,
GénéSyst: a Tool to Reason about Behavioral Aspects of B Event Specifications.

Application to Security Properties.
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Etude de cas DEMONEY
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Porte monnaie électronique pour carte a puce

Développé par Trusted Logic

Proche d’un porte monnaie électronique réel

Spécification informelle publique

Permet de comparer les différentes approches pour

prouver du code carte a puces
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® Modélisation en B

@ Vérification des propriétés obtenues par rapport a celles attendues
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LSR

Spécification Informelle
de DEMONEY

STE de propriétés de DEMONEY

Spécifications B

Raffinements B

Implantation B

Vérification informelle des propriétés

Approche par raffinement

LRI

et de LSH
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Spécification Informelle
de DEMONEY

STE de propriétés de DEMONEY

[0

Machine codant ‘ Spécifications B ‘

I’automate q ’

Raffinements B

“

l

Implantation B

La spécification raffine 'automate et le
code raffine la spécification.

Approche par raffinement

LRI

et de LSH
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Spécification Informelle
de DEMONEY

STE de propriétés de DEMONEY

[0

Machine codant ‘ Spécifications B ‘

I’automate q

Raffinements B

“

l

Implantation B

La spécification raffine 'automate et le
code raffine la spécification.

Approche par raffinement

et de LSH

LRI

Spécification Informelle
de DEMONEY

STE de propriétés de DEMONEY

Spécification JML
Applet JAVA de
Trusted Logic

Le code respecte les pré/post issus de
'automate.

Approche par annotation du code

14 mars 2005 — p.21/2



Conclusion

Introduction

GénéSyst
PEMONEY 1 Introduction

Conclusion
2. Construction d’'un systeme de transitions étiqueté
3. Etude de cas DEMONEY

4. Conclusion

14 mars 2005 — p.22/2



"'Emﬂﬁ

iy

LSR-IMAG

Perspectives

Introduction
GénéSyst

DEMONEY
Conclusion

Prendre en compte la modularité
Visualisation a différents niveaux de granularite

Construction du comportement d’'un systeme a
base d'opérations

Intégration du prouveur Barvey
Générer les états en fonction des propriétés attendues

Spécifier des contraintes de securité par automate

Produire des spécifications pré/post
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Avez vous des questions ?
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